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一、《银行自助设备、自助银行安全防
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二、《银行自助设备、自助银行安全防
范要求》GA 745-2016研读要点



一、《银行自助设备、自助银行安全防范要求》

      GA 745-2016编制概况和主要特点

（一）编制概况

 1、2015年修订立项，TC100下达任务；

 2、公安部治安局、银监会保卫局牵头，组成由

    各方专家组成的编制组；

 3、广泛听取意见，集思广益； 

 4、反复讨论修改，形成报批稿；

 5、申报审核，层层把关；

 6、公安部批准，正式发布。





（二）主要特点

  1、总结08版实施经验，16版有较大修改，有的条款规

定较为具体，具有更好的实用性和可操作性；

  2、考虑现代技术高速发展，有些条款留有发展空间，

使标准具有一定的前瞻性；

  3、编制组由主管部门、使用单位及专家组成，广泛征

求意见，集思广益，有广泛性和代表性；

  4、参考GA38-2015的有关构想和做法，以附录的方式

明确各部位的配置要求；

  5、保留了GA 745-2008版本中合理的条款，有的做必

要的修改。并引用了GA 38-2015中众多条款，充实了标

准的技术内容。

  



（三）标准章节设置（框架结构）

   前言

1　范围            

2　规范性引用文件

3　术语和定义

4　应用模式分类

5　基本要求        (08版是同一章；参考GA38-

6　实体防范要求      2015内容更详实。)

7　技术防范要求

附录A（规范性附录）银行自助设备、自助银行安全
防范设施配置表（参考GA38-2015新增）



二、《银行自助设备、自助银行安全防范要求》
     GA 745-2016各章节初读要点

前言

1、前言中有很多信息：

  1)标准结构的说明；

  2)标准编制所依据的起草规则； 

  3)标准代替的全部或部分其他文件的说明；

  4)与国际文件、国外文件关系的说明；

  5)有关专利的说明；

  6)标准的提出信息（可省略）或归口信息；

  7）标准的起草单位和主要起草人；

  8）标准所代替的历次版本发布情况。



2、2016版对2008版主要修订：

  1)修改了标准名称；

  2)删除了部分术语（2008版中的3.9）；

  3)修改了部分术语（3.1～3.7、3.14，2008

版的3.1 ～ 3.7、3.8）；

  4)增加了相关术语（3.8 ～ 3.13）；

  5)修改了应用模式分类（第4章）；

  6)修改了基本要求、实体防范要求和技术防

范要求；

  7）增加了规范性附录A。



1  范 围

   本标准规定了银行自助设备、自助银行的应
用模式分类、基本要求、实体防范要求和技术
防范要求，是开展银行自助设备和自助银行安
全防范

的依据。（参考GA38-2015）

    本标准适用于 银行自助设备、自助
银行的安全防范设施建设。 银行自助
设备以及其他金融机构自助设备的安全防范设
施建设可参照执行。（分现金类、非现金类）

  



2 规范性引用文件（引用15个标准，其中8个国标，7个行标）

  下列文件对于本文件的应用是必不可少的。凡是注日期的引用文件，仅注日期的版本适用
于本文件。凡是不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。

GB 50348  安全防范工程技术规范

GB 50394  入侵报警系统工程设计规范 

GB 50395  视频安防监控系统设计规范

GB 50396  出入口控制系统工程设计规范

GA 38  银行营业场所安全防范要求

GA/T 73—2015  机械防盗锁

GA/T 75  安全防范工程程序与要求

GA 1003  银行自助服务亭技术要求

GA 1081  安全防范系统维护保养规范

GA 1280  自动柜员机安全性要求

GA/T 1337  银行自助设备防护舱安全性要求



3 术语和定义

 （对08版术语进行了修改、增加、删除，更切合实际情况。）

下列术语和定义适应于本文件。

3.1

   银行自助设备 self-service bank device 

   银行提供给客户自行完成存款、取款、转账、缴费、信息查

询等业务的专用设备，包括现金类银行自助设备（如自动取款机

、自动存款机、自动存取款一体机、外币兑换机等）和

。(08版

3.1，增加了非现金类)

3.2

   自助银行 self-service bank

   由银行自助设备、客户活动区和加钞间等组成，供客户自行

完成存款、取款、转账、缴费、信息查询等业务，具有独立物理

区域的场所。(08版3.2,但更具体了)

 







3.3

   应用模式  application mode

   根据银行自助设备与建筑实体、银行营业场所之间位置关系以
及自助设备安装方式、加钞方式的不同而形成的自助设备和自助银
行设置模式。(08版3.3，但更具体：安装方式、加钞方式)

3.4

   大堂式 in-hall mode

   银行自助设备设置在银行营业场所客户活动区或在银行营业场
所以外的建筑物公共区域内的应用模式。(08版3.6)

3.5

   穿墙式 through-the-wall mode

   银行自助设备设置在建筑实体内，客户操作面穿出墙体的应用
模式。(08版3.7)



3.6

   在行式 in-bank mode

   银行自助设备、自助银行设置在银行营业场所区域
内的应用模式。(08版3.4)

3.7

   离行式 off-bank mode

   银行自助设备、自助银行设置在银行营业场所区域
以外的应用模式。(08版3.5)

3.8

   前加钞式 front-loading mode

   银行自助设备钞箱开启面与设备的操作面同向的应
用模式。(新加)



3.9

   后加钞式 rear-loading mode

   银行自助设备的钞箱开启面与客户操作面反向的应
用模式。(新加)

3.10

   加钞间 cash replenishment room

   用于银行自助设备现金装填、日常维护等独立封闭
的物理区域。（GA38-2015中3.6）

3.11

   加钞区 cash replenishment area

   为无独立加钞间的银行自助设备装填现金或开展日
常维护时形成的临时作业区。(新加)



3.12  

    客户操作区  customer operating area

    客户操作银行自助设备时所处的区域。(新加)

3.13

    客户活动区  customer servicing area 

    客户在自助银行等候和办理业务的区域。(GA38-2015中3.4)

3.14

    银行自助服务亭 bank self-service house

    由底座、顶板、侧板等组成的一种不依附于任何建

筑的独立装置，客户使用设置在其中的银行自助设备自行完成存款

、取款、转账、缴费、信息查询等业务，是离行式自助银行的一种

特殊应用模式。(08版3.8)





4 应用模式分类

4.1  银行自助设备的应用模式

   根据银行自助设备与银行营业场所之间位置关系、
安装方式以及加钞方式等不同，银行自助设备的应用模
式分为七类，具体见表1。

表1   银行自助设备的应用模式分类

（后页）

4.2  自助银行应用模式

    根据自助银行与银行营业场所之间位置关系，自助
银行的应用模式分为在行式和离行式两种。



与银 行 的
位置关系 在行式 离行式

安装方式 大堂 穿墙 大堂 穿墙

加钞方式 前加钞 后加钞 前加钞式 后加钞 后加钞

与建 筑 物
的关 系 及
营业时间

设在银行营业

场所的客户活

动区，与银行

营业场所的营

业时间同步

 

设备的操

作面在银

行营业场

所内，与

银行营业

时间同步

设备的操作

面朝向银行

营业场所外

公共区域，

提供24h服务

或与所处建

筑物开放时

间同步

设在银行营业场所以外的

建筑物公共区域内，与所

处建筑物开放时间同步

 

设备的操作

面在建筑物

内，提供

24h服务或

与所处建筑

物开放时间

同步

设备的操作面

朝向建筑物外

公共区域的，

提供24h服务

或与所处建筑

物开放时间同

步

加钞间 无
有（设备设置在现金区

内除外）
无 有 有



5 基本要求

5.1 银行自助设备、自助银行选址，应充分考虑周边治安环境，且符合

安全防范基础设施建设条件。（选址要求，GA38-2015中4.4.2.1）

5.2 银行自助设备、自助银行安全技术防范系统设计应符合GB 50348的

相关规定，供电设计应符合GB/T 15408的规定，设计、施工程序应符合

GA/T 75、GA 38的规定。（有关标准要求，GA38-2015中4.1.7）

5.3 银行自助设备安全性应符合GA 1280的相关要求。（安全性要求）

5.4 安全提示和24h服务电话应通过银行自助设备的电子屏幕显示或播

放，不得在银行自助设备机身、周围墙体上粘贴、喷涂各类告示。（08

版中5.1.8条） 

5.5 银行自助设备、自助银行的安全技术防范系统应配备不间断备用电

源，备用电源应保证市电断电后视频监控系统正常工作时间不少于2h；

报警系统正常工作时间应不少于8h；出入口控制系统锁具采用断电开启

方式的，正常工作时间应不少于48h。当市电断电后，系统应向联网监

控中心发送断电报警信息。(电源要求,GA38-2015中4.3.2.11、4.3.3、

4、4.3.4.2等)



5.6 银行自助设备、自助银行的电源总开关应设在客户活动区以外的隐

蔽位置，客户活动区不得设置电源插座。银行自助设备的各种外接线缆

应有防护措施，接插件应置于封闭的刚性防护体内。(电源总开关，电缆
防护等要求，GA858-2010中5.1.4)

5.7 银行自助设备、自助银行的消防设施配置应符合消防管理的有关规

定。加钞间、自助银行客户操作区应安装应急照明灯。(消防设施要求， 
GA38-2015中4.1.4)

5.8 银行自助设备、自助银行安全防范系统建设中采用的材料、设备和

施工工艺应符合相关国家标准的规定。(GA38-2015中4.1.3)

5.9 银行自助设备、自助银行配备的入侵报警、视频监控、出入口控制

、语音对讲等子系统应与银行监控中心联网，并应符合GB/T-16676的相

关规定；与公共安全视频监控联网系统联网时，应符合GB/T-28181的相

关规定。(联网要求, GA38-2015中4.1.8)

5.10 银行自助设备、自助银行安全技术防范系统的维护保养应符合GA- 

1081的相关规定。(维护保养要求)

 5.11 银行自助设备、自助银行的安全防范设施配置详见附录A。(布点要
求，GA38-2015中4.1.2）



6  实体防范要求

6.1 加钞间实体防范要求

6.1.1 加钞间的墙体应采用符合建筑设计相关标准要求的钢筋混凝土结构，墙体厚度

应不小于160mm。非钢筋混凝土结构的墙体应采取以下措施之一加强防护（GA38-2015

中4.2.1.3.2）

a） 采用钢板防护，在墙体内侧加装大于等于4mm厚的钢板，钢板抗拉屈服强度标准

值大于等于235MPa，钢板与建筑主体牢固连接；

b） 采用钢筋网防护，钢筋直径大于等于14mm，网格小于等于150mm×150mm，并与

建筑主体牢固连接；

c） 采用钢筋网抹灰防护，钢筋直径大于等于6mm，网格小于等于150mm×150mm，抹

灰厚度大于等于40mm，水泥砂浆强度大于等于M5，并与建筑主体牢固连接。

6.1.2 加钞间四周墙体与建筑楼板相接，或在顶部采用钢筋网防护，钢筋直径不小于

14mm，网格不大于150mm×150mm，并与四周墙体可靠连接，确保加钞间相对封闭。（

GA38-2015中4.2.1.3.1） （注意吊平顶、通风管道） 
6.1.3 加钞间不应设窗户和通风口。加钞间的门体强度不低于GB 17565—2007规定

的乙级，锁具应符合GA/T 73—2015 B级以上的要求。（GA38-2015中4.2.2.1）



6.2 自助设备实体防范要求

6.2.1 银行自助设备应加装防窥视功能的装置，设置相对独立的客户操作区，

可采用一米线、加装挡板、防护舱等方式。（08版中5.2.1）

6.2.2 大堂式银行自助设备在现金装填和设备维护时,应设置临时警戒线，配备

安保力量进行现场警戒。(新加)

6.2.3 穿墙式后加钞银行自助设备客户操作面朝向室外公共区域的，应符合下

列要求：

  a）为客户提供独立封闭操作空间或加装符合GA/T 1337要求的银行自助设备

防护舱；（08版中5.4.2）

  b）自助设备与地面或墙体牢固连接，自助设备与安装墙体的缝隙不得大

于5mm；(新加)

  c）自助设备安装墙体应与加钞间的墙体可靠连接，确保加钞间封闭。

（GA38-2015中4.2.1.3.1）

6.2.4 穿墙式后加钞自助设备应配置加钞间（设备设置在现金业务区的除外）

。(新加)

6.2.5 安全技术防范系统的控制设备如数字录像机、报警控制器、UPS电源等应

放置在刚性防护体内并锁闭。（08版中5.1.7）



6.3 自助银行实体防范要求

  除应符合6.1、6.2.1、6.2.3、6.2.5的要求外，还应

符合下列要求：

  a)自助银行应使用穿墙式后加钞自助设备；（08版

5.5.1为推荐条款,此为强制条款）

  b)在行式自助银行客户活动区与其他区域相通的出入

口应安装防盗安全门或卷帘门，门体强度不低于GB 

17565-2007规定的乙级，锁具应符合GA/T 73-2015 B级

以上的要求；(GA38-2015中4.4.1a)、c))

  c)自助银行应配置加钞间（设备设置在现金业务区的

除外）。（08版5.5.1为推荐条款,此为强制条款）



《防盗安全门通用技术条件》GB 17565-2007
防盗安全门的分级

级别 甲 乙 丙 丁

防破坏时间 ≥30min ≥15min ≥10min ≥6min

锁具配置 B级

（C级）

A级

或以上

A级

或以上

A级

或以上

锁定点数量 ≥12个 ≥10个 ≥8个 ≥6个



《机械防盗锁》GA/T73-2015中B级锁

        表6 防破坏净工作时间        单位为分钟

级别 防钻 防锯 防撬 防拉 防冲
击

防技术
开启

密码式机械防盗锁

防技术开启

A 10 5 10 10 10 1 1200

B 15 5 15 15 15 5 1440

C 30 30 30 30 30 10 --



7  技术防范要求

7.1 入侵和紧急报警系统要求（10条）

7.1.1 现金类银行自助设备的上、下箱体均应安装报警探测装置，对撬

、砸等暴力破坏事件进行探测报警。(明确了要求)

7.1.2设置在车站、码头、市场等复杂环境的未与地面或墙体固定连接

的银行自助设备，应安装位移探测报警装置，对自助设备的非正常移动

探测报警。（对08版中5.3.5的补充）

7.1.3 加钞间应安装入侵报警装置，对发生的非法入侵事件进行探测报

警。(08版中5.5.4)

7.1.4 加钞区在银行营业场所现金业务区内的，现金业务区应安装入侵

报警装置。(GA38-2015中4.3.2.1，但更明确)

7.1.5 入侵报警探测装置应能与相应部位的辅助照明、安防视频监控及

声音复核等设备联动，触发报警后，系统应及时准确地将报警位置、视

频图像等信息发送到联网监控中心或接处警中心。(GA38-2015中

4.3.2.2)



7.1.6 加钞间内应安装紧急报警装置，紧急报警装置应设置为24h独立

防区。当触发紧急报警装置时，应将紧急报警信号发送到接处警中心和

联网监控中心，同时将相应区域的视音频信号发送到联网监控中心或接

处警中心。(GA38-2015中4.3.2.1、 4.3.2.2、 4.3.2.5、 4.3.2.6)

7.1.7 自助设备的客户操作区应安装紧急求助按钮，与联网监控中心或

接处警中心联网。(GA38-2015中4.3.2.1、4.3.2.6)

7.1.8 入侵和紧急报警系统应具备防破坏和故障检测报警功能，能实现

入侵探测器和报警控制器的防拆报警，能对报警信号传输线路故障进行

报警。(GA38-2015中4.3.2.10)

7.1.9 入侵和紧急报警系统应有两种及以上向外报警的传输方式。采用

公共电话网作为向外报警的传输通道时，不应在公共电话网通讯线路上

挂接其他通信设施。(GA38-2015中4.3.2.9)

7.1.10 系统其他要求应符合GB 50394的相关规定。(GA38-2015中

4.3.2.12)



7.2  视频监控系统要求

7.2.1 应安装视频监控装置对交易时客户的正面图像、进/出钞图像、自助设备

使用环境进行实时监视和录像，回放图像应能清晰辨别客户的面部特征、清晰

显示进/出钞过程、客户交易操作过程人员活动状况。(08版中5.1.1）

7.2.2 加钞区和加钞间应安装视频监控装置，对现金装填、日常维护及人员活

动情况进行实时录像，回放图像应能清晰可辨人员的面部特征和操作情况。

(GA38-2015中4.3.3.1c))

7.2.3 所有监控画面和回放图像均不应显示客户和工作人员操作的密码(08版中

5.1.2)

7.2.4 自助银行出入口应安装视频监控装置实时监视并记录出入人员情况、自

助银行出入口外周边区域的情况，回放图像应能清晰显示出入自助银行人员的

面部特征、出入口外20m监控范围内车辆号牌、以及出入口外50m监控范围内往

来人员的体貌特征和车辆类型等。(GA38-2015中4.3.3.1a))（要达到上述要求

应根据现场实际情况确定：采用什么摄像机？（固定式、快速球?标清、高清？）

设几个？（1个还是多个？）设在什么部位？不能一概而论，要“因地制宜”，

要“科学合理”。）

7.2.5 应安装视频监控装置实时监视运钞车停靠和款箱装卸情况，回放图像应

能清晰显示运钞车停靠和款箱装卸全过程。(GA38-2015中4.3.3.1b))



7.2.6 视频图像数据的记录、存储、回放的单路图像分辨率应大于等于1280×720

，单路显示帧率应大于等于25fps。联网传输的图像分辨率应大于等于352×288，

图像帧率应大于等于15fps。 (GA38-2015中4.3.3.3 b)) 

7.2.7 视频图像应叠加时间、日期、自助银行名称等信息，字符叠加不应影响图

像记录效果。图像数据的保存时间应大于等于30d。 (GA38-2015中4.3.3.2 b)、
4.1.6) 

7.2.8 系统应校时，系统内的时间误差应小于等于5s，与北京时间误差小于等于

30s。（GB/T16676-2010中6.11.2）

7.2.9 系统应保持连续运行状态，事件触发录像应有预录像功能，预录像时间应

大于等于10s。(GA38-2015中4.3.3.2 a)) 

7.2.10 数字录像设备应具备硬盘故障及图像丢失、视频遮挡报警功能，重启后所

有设置及保存信息不应丢失。(对数字录像设备功能要求)

7.2.11 在环境光照条件不能满足监控要求的区域应增加照明装置，保证图像回放

清晰可见。 (GA38-2015中4.3.3.2d)) 

7.2.12 系统其他要求应符合GB 50395的相关规定。 (GA38-2015中4.3.3.5) 



7.3  出入口控制系统要求

7.3.1 应安装出入口控制装置，对进出加钞间的人员进行控制和记录。(GA38-2015中4.3.4.1) 

7.3.2 当供电不正常、断电时，系统的密钥信息及记录信息不得丢失。(GA38-2015中4.3.4.2) 

7.3.3 系统应具有对时间、地点、人员等信息的记录、查询等功能，记录存储时间应大于等于

180d。 (GA38-2015中4.1.6) 

7.3.4 其他应符合GB 50396的有关要求。(GA38-2015中4.3.4.4) 

7.4  语音对讲、声音复核系统

7.4.1 银行自助设备（在行大堂式自助设备除外）的客户操作区应安装具有双向对讲功能的语

音对讲装置，触发紧急求助按钮应能启动语音对讲装置与联网监控中心进行双向语音通话，通

话应清晰。联网监控中心能连续记录通话内容，通话内容的保存时间应大于等于30d。 (GA38-

2015中4.1.6、4.3.5.2) 

7.4.2 客户操作区应安装声音复核装置，声音复核系统能连续记录现场声音，保存时间应大于

等于30d。 (GA38-2015中4.3.5.1、4.1.6) 

7.4.3加钞间应安装声音复核装置，声音复核装置应能清晰采集现场的声音。 (GA38-2015中

4.3.5.1、4.1.6) 

7.4.4 声音复核系统采集的音频信息应与相对应视频图像信息同步记录。(音视频同步)

7.5  银行自助服务亭技术防范要求除应符合本标准的有关要求外，还应符合GA 1003的相关规

定。



附 录 A

（规范性附录）

银行自助设备、自助银行安全防范设施配置表

A.1 银行自助设备、自助银行安全防范设施配置见表A.1。

表A.1  银行自助设备、自助银行安全防范设施配置表

序号 防范区域和部位 配置项目 条款号 要求说明

1

自助设备

防窥罩 【5.3】 在密码键盘安装防窥罩

2 防窥视镜 【5.3】 正面安装防窥后视镜

3 防窥显示屏 【5.3】
在300～900视角范围内不应看到显示

屏上的内容

4
视频监控装置

【7.2.1】
【7.2.3】

安装存取款钞口摄像机，

操作密码进行遮挡处理

5 【7.2.1】箱体正面安装面部摄像机

6 入侵报警装置 【7.1.1】
上、下箱体均应安装报警探测装置，

对撬、砸等暴力破坏事件进行探测

报警

7

客户操作区

实体防范设施 【6.2.1】
一米线、加装挡板、防护舱等，使

客户操作区相对独立

8 语音对讲装置 【7.4.1】与联网中心双向对讲

9 紧急求助按钮 【7.1.7】紧急情况下求救

10 声音复核装置 【7.4.2】现场声音采集



11 使用环境 视频监控装置 【7.2.1】 监控周围环境

12

加钞区

实体防范设施 【6.2.3】
加钞和设备维护过程应设置临时警

戒线，配备安保力量进行现场警戒

13 视频监控装置
【7.2.2】
【7.2.3】

监控加钞、维护过程

操作密码进行遮挡处理

14 入侵报警装置 【7.1.4】
在现金业务区加钞时设置入侵报警

探测

15

加钞间

实体防范设施 【6.1】 加钞间墙体、门体、锁具等要求

16 紧急报警装置 【7.1.6】 设为24h防区

17 出入口控制装置 【7.3.1】 控制人员进出

18 入侵报警装置 【7.1.3】 入侵报警探测

19 视频监控装置
【7.2.2】
【7.2.3】

监控加钞、维护过程

操作密码进行遮挡处理

20 声音复核装置 【7.4.3】 现场声音采集

21
操作面朝向室外公共

区域的穿墙式自助设

备

实体防护设施 【6.2.3】

设置实体防护舱或独立操作空间装

置

22
自助设备应与地面、安装墙体牢固

连接



序号 防范区域和部位 配置项目 条款号 备注

23 技术防范系统设备 实体防护设施 【6.2.5】 设备放置在刚性防护体并锁闭

24

离行式自助设备

按照本表序号1～23配置

25
箱体底部位移

探测装置
【7.1.2】

设置在车站、码头、市场等复杂环境

未固定的银行自助设备

26

自助银行

按照本表序号1～11、15～20、23配置

27 后加钞式自助设备 【6.3 a)】 设备类型要求

28 实体防护 【6.3 b)】 门体及锁具要求

29
视频监控装置

【7.2.4】 对出入口及外部周边监控

30 【7.2.5】 对运钞车停靠、钞箱装卸过程监控

31 银行自助服务亭 除符合以上要求外，还应符合GA 1003的有关要求。

表A.1  银行自助设备、自助银行安全防范设施配置表（续）



说明 ：

1、此表与正文内容相对应的，相当于设备点位表，可

与正文对照学习；

2、正文主要按系统编写，表1主要按部位编写，与

GA38-2015是类似的编写方式。



结 束 语

  银行业安全防范工作十分重要，技术性要求高，新

技术发展快。金融保卫干部要及时掌握安全新动向和

新技术的发展，不断研究防范新策略，学习新标准。

要结合GA38-2015、GA858-2010等相关标准，在实践

中深入学习研究，贯彻“坚持标准、因地制宜、科学

合理、保障安全”的原则，把工作做好。 

  预祝大家在工作中取得新成绩，欢迎大家多联系、

多交流。 

  祝各位家庭幸福、身体健康、万事如意！

  谢谢大家！



联系方式
 

鲍世隆

手机：13901752535

邮箱:1965463356@qq.com



谢 谢！


